
Игра на бирже

Мошенническая 

схема

Как распознать 

мошенника, который 

представляется 

сотрудником 

брокерской компании?

 Навязчивые звонки в 
любое время суток. 

 Звонки поступают с 
мобильного или скрытого 
номера.

 Обещание баснословной 
прибыли от вложенных 
денежных средств в 
короткие сроки –10–20% и 
более в неделю или 
месяц.

 Отказ назвать адрес сайта 
брокерской компании.

 Отказ предоставить 
информацию о лицензии 
или ее отсутствие. 

 Брокер отказывается 
встретиться в офисе и 
заключить брокерский 
договор. 



Звонок из службы 

безопасности банка

Мошенническая 

схема

Как узнать 
настоящую службу 

безопасности банка?
Настоящая служба 

безопасности

Мошенники

С какого номера звонят Официальный номер банка Скрытые и неизвестные номера, 

подменяют официальные 

номера организаций на свой

Как проходит разговор Говорят спокойно 

и не торопят

Торопят и пугают тем, что 

вот-вот украдут деньги

Если захотите 

перезвонить в банк

Поддержат и попрощаются: 

никакой спешки

Ответят, что нельзя вешать 

трубку, иначе потеряете деньги

Что спрашивают Подтверждение, что это вы. 

Предложат видеозвонок. 

Не просят информацию 

для доступа к счету или 

приложению

Секретные данные карты, 

приложения и личного кабинета, 

например коды из СМС

Что просят сделать Ничего, связанного со счетом: 

сотрудник может сам 

отменить операцию, 

заблокировать карту и доступ 

в личный кабинет

Любые операции со счетом: 

перевести деньги на чей-либо 

счет онлайн или через банкомат

Данные, которые 
запрашивают 

только 
мошенники:

 Коды из СМС 
и пуш-уведомлений;

 данные карты банка: 
номер, срок действия 
и трехзначный код 
с обратной стороны;

 ПИН-код;
 Кодовое слово;
 номер договора;
 контрольные вопросы.



«Электронные письма, 

сообщения и звонки от 

имени различных фондов»

Мошенническая 

схема
Как понять, что это 

мошенничество?

 Проверьте адрес отправителя. Мошенники 
часто используют похожие адреса, но с 
небольшими изменениями.

 Не переходите по подозрительным ссылкам.
 Никогда не сообщайте личные данные, 

номера карт или пароли по телефону или в 
электронных сообщениях.

 Мошенники могут угрожать вам потерей 
денег или благ. Не поддавайтесь панике и 
будьте осторожны.

 Официальные письма и звонки обычно 
имеют формальный стиль, а мошенники 
могут использовать лёгкий и 
непринуждённый тон.

 Если вам звонят или пишут от имени фонда, 
проверьте информацию, позвонив на 
горячую линию учреждения по официальным 
контактам.

Обратитесь в полицию и сообщите в банк. 

Расскажите другим людям, чтобы они 

тоже были осторожны.

Что делать, если вы стали 

жертвой мошенников?


